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1 Inledning

Dessa riktlinjer galler anvéndning av e-post vid Karolinska Institutet (K1) och riktar sig
till alla anstallda och anknutna.

Syftet med riktlinjerna &r att vara ett stod for anstéllda och anknutna hur e-posten ska
hanteras inom myndigheten.

Riktlinjer & rekommendationer som inte utesluter andra handlingssatt.

2 E-post som arbetsverktyg och kommunikationskanal

E-post underlattar for dig att genomféra dina arbetsuppgifter. Ténk alltid igenom vad du
vill uppna med din kommunikation och vilken kanal som passar bast fér den du vill
kommunicera med och det du vill férmedla.

Svara sa snabbt som mojligt pa de e-postmeddelanden du far. Ar det ett komplext drende
som tar langre tid att svara pa, kan du meddela personen att du har tagit emot fragan
eller arendet och att du aterkommer senare.

3 Funktionsbrevlador

Med en funktionsbrevlada kan Kl:s verksamheter erbjuda en hdg tillganglighet och god
service eftersom en grupp medarbetare kan hjalpas at att svara pa fragor for funktionens
rakning. Pa sa satt behover inte en enskild person vara tillganglig hela tiden. En
funktionsbrevlada maste bevakas for att siakerstélla en korrekt hantering av inkommen
e-post.

4 Serviceskyldighet enligt lag

K1 omfattas av serviceskyldigheten i forvaltningslagen (2017:900). Den innebéar

en skyldighet att lamna upplysningar, véagledning, rad och annan sadan

hjalp till enskilda sa att han eller hon kan ta till vara sina intressen i fragor inom Kl:s
verksamhetsomraden. Hjalpen ska lamnas i den utstrackning som &r lamplig med hansyn
till fragans art, den enskildas behov av hjalp och Kl:s verksamhet. K1 ska enligt lag
besvara fragor fran enskilda sa snart som majligt. Om ndgon enskild av misstag vander
sig till fel myndighet, ska man hjélpa personen till ratta. E-post &r mycket lampligt att
anvanda i sadana sammanhang.

5 E-post som allmén handling

5.1 Allméan handling

For e-post galler samma regler for offentlighet, sekretess och registrering som for
pappershandlingar. E-postmeddelanden som kommer in till och skickas fran en
e-postbrevlada kan vara allmanna handlingar. Det &r innehallet i handlingen som &r
avgorande for om denna ar allman eller inte.



Om KI far en begéran om att ta del av en allman handling ska den begéaran alltid
hanteras sa fort som majligt. Om ett e-postmeddelande betraktas som en allméan
handling som inte omfattas av sekretess ska det Iamnas ut till den som begar att fa ta del
av det. E-postmeddelandet ska da enligt lag lamnas ut genast eller sa snart det ar majligt.
Nagon eller négra dagars fordréjning kan godtas om det ar nodvandigt for att kunna ta
stallning till om den efterfragade handlingen omfattas av sekretess.

Exempel pa e-post som inte ar en allman handling:

e e-post som endast handlar om privata saker

e utkast, koncept till beslut, minnesanteckningar och annat arbetsmaterial som
skickas under beredningen av ett arende

e intern e-post (som inte tillfor ett &rende nagon sakuppgift, jfr nedan)

Exempel pa e-post som kan vara en allman handling:

e externt inkommen e-post till KI, t.ex. fran en student, en myndighet eller en
journalist

e externt utgaende e-post fran K1, t.ex. svar pa en fraga fran en student, en
myndighet eller en journalist

e intern e-post med sakuppgift, dvs. uppgift av vérde for att avgora arendet

Privat e-post

Anvandningen av KI:s e-post ska i forsta hand ha en anknytning till KI:s verksamheter,
dvs. utbildning, forskning, forvaltning eller annan verksamhet inom KI. Det &r tillatet att
anvanda tjansterna for privat bruk i ringa omfattning. Privata e-postmeddelanden &r som
huvudregel inte att betrakta som allménna handlingar. Om ett e-postmeddelande
daremot innehaller information som hor till verksamheten blir e-postmeddelandet en
allman handling dven om det ocksa innehaller privat information. Undvik darfor att
blanda privat information och information om verksamheten i ett och samma
meddelande. Tank dven pa att undvika langa e-posttradar eftersom alla meddelanden i
traden betraktas som en handling.

E-postloggar

En forteckning dver inkommen och sanda e-postmeddelanden ar en allmén handling.
Aven om ett enstaka e-postmeddelande inte &r en allman handling ar alltid e-postloggen
det. I den finns uppgifter om avsandare, mottagare, arenderubrik, klockslag och datum
nar e-posten skickades/togs emot. Loggen kan alltsa innehalla uppgifter om privata
e-postmeddelanden och andra meddelanden som inte &r allméanna handlingar. Skriv
darfor aldrig integritetskénslig eller sekretessbelagd information i &renderubriken.

Det &r I T-avdelningen som pa begéran av registrator eller en handlaggare tar fram
efterfragade loggfiler.

5.2 Diarieforing, arkivering och gallring

Samma regler for diarieforing géller som for vanlig post. Det innebér att e-post som &r
allmanna handlingar som huvudregel ska registreras i Kl:s drendehanteringssystem sa
snart de kommit in eller skickats ut fran KI. E-postmeddelanden som ska diarieforas
vidarebefordras till registrator vid den institution eller motsvarande som &rendet tillhor.



Det finns vissa undantag fran kravet pa registrering, t.ex. om e-postmeddelandet ar av
tillfallig eller ringa betydelse. Allménna handlingar som inte omfattas av sekretess
behdver inte registreras om de halls ordnande, t.ex. genom att placeras i olika mappar.
Allmanna handlingar som ar av tillfallig eller ringa betydelse behdver varken registreras
eller hallas ordnade och kan gallras nar de blivit inaktuella.

Manga e-postmeddelanden kan betraktas som allméanna handlingar av tillfallig eller
ringa betydelse. Om du &r osaker kan du kontakta universitetsforvaltningens registrator.

Ytterligare exempel pa e-post som kan gallras &r féljande:

e intern e-post mellan anstéllda som inte &r en allmén handling
e arbetsmaterial, t.ex. utkast och minnesanteckningar

e reklam

e kopior och dubbletter

e inaktuell information

e e-post for kannedom och som inte kraver nagon atgard

Vilka handlingstyper som ska diarieféras, samt vilka handlingar som far gallras och nér,
framgar av Kl:s dokumenthanteringsplan.

5.3 Sekretess

Bestammelser om sekretess finns i offentlighets- och sekretesslagen (2009:400).
Handlingar som innehaller uppgifter som omfattas av sekretess bor av sékerhetsskal inte
skickas som e-post. Det kan rora affarskontakter med enskilda, uppdragsforskning,
personaldrenden och andra kénsliga uppgifter.

Skickas anda sekretessbelagda uppgifter med e-post, sa maste det ske pa ett satt som gor
att informationen inte kommer i oratta hander. Nar det géller kansliga personuppgifter
maste dessa vara krypterade pa ett satt som garanterar att obehoriga inte kan komma at
uppgifterna. Kontakta IT-avdelningen eller KI:s jurister om du vill sékerstélla att
hanteringen sker pa ett ratt och sakert satt.

Handlingar som omfattas av sekretess ska alltid diarieforas.

6 Tillgang till e-post vid franvaro

Kl ska vara organiserat sa att enskilda medarbetares franvaro inte paverkar
verksamheten. Det betyder att narmaste chef maste ha rutiner for att innehallet i
e-postbrevlador bevakas nar medarbetare inte ar pa plats. Det racker inte bara med ett
franvaromeddelande. Fragor fran enskilda och en begaran om att fa ta del av en allmén
handling ska handldggas skyndsamt. Inkomna e-postmeddelanden som &r allmanna
handlingar ska registreras sa snart de har kommit in. Det ar darfor viktigt att ndgon har
tillgang till e-posten nar kontohavaren ar franvarande.

Vid planerad ledighet bor en arbetskamrat eller en chef som finns pa plats pa K1 fa
tillgang till e-posten. Detta kan ske genom att behdrighet ges i e-postsystemet. Det ska
aldrig ske genom att en medarbetare lamnar ut sitt I6senord. Dessutom ska ett
automatiskt franvaromeddelande vara paslaget dar det framgar under vilken tid
anvandaren inte &r tillganglig och vart man kan vénda sig till dess att anvandaren ar
tillbaka. I meddelandet ska dven finnas en hanvisning till registrator for en begéran om
utldmnande av allméan handling. Ett alternativ till denna hantering kan vara att



medarbetaren sjélv laser och hanterar sin e-post under sin ledighet. Vid langre
sjukfranvaro eller annan franvaro far situationen I6sas med hjalp av IT-avdelningen.

Det &r chefens ansvar att se till att e-posten bevakas vid franvaro.

7 Forbjudet med automatisk vidarebefordran av e-post

Eftersom e-postmeddelanden kan vara allmanna handlingar, ska man anvéanda sin K-
adress i kommunikationen inom sitt Kl-uppdrag.

Det &r inte tillatet att automatiskt vidarebefordra sin inkommande e-post till ett externt
e-postsystem, t.ex. ett privat konto eller ett konto vid en annan organisation som Region
Stockholm. Anledningen till detta ar att handlingarna ar Kl:s och att innehallet maste
granskas innan det eventuellt sprids. KI maste ocksa som myndighet sékerstalla att
kommunikation av offentlig karaktar ska kunna foljas upp och sparas i ett senare skede.
Privata e-postkonton ska inte heller anvandas for tjanstedarenden.

8 Massutskick, listhantering och mottagare

Maojligheten att gora massutskick till stora grupper inom Kl ar begrénsad for att undvika
missbruk och spamattacker. Beslut om utskick till alla anstéllda och/eller alla studenter
kan fattas av Kl:s ledning, IT-direktéren, informationsdirektéren och sékerhetschefen.
Avdelningschefen for avdelningen utbildnings- och forskarutbildningsstod vid
universitetsforvaltningen far besluta om utskick till alla studenter.

For den enskilde anvéandaren finns mojlighet att ansdka om interna e-postlistor och om
e-postlistor som dven tillater externa kontakter. Ansokan om e-postlistor hanteras av den
centrala IT-supporten.

Skicka bara e-postmeddelanden till dem som verkligen ar berorda av innehallet och
undvik att inkludera alltfér manga mottagare i meddelandet. Skicka inte kopior (cc) i
onddan utan valj med omsorg vilka du skickar kopior till. En kopia ar enbart for
kédnnedom, och innebér aldrig att den du anger dar ska agera. Nar exempelvis ett
e-postmeddelande gatt ut till en grupp personer som ombeds svara pa en fraga bor svaret
i mojligaste man bara ga till avsandaren, och inte med kopia till 6vriga som fatt fragan. |
vissa fall kan det forstas vara befogat.

Var ocksa uppmarksam pa langa e-posttradar. Det kan finnas anledning att klippa bort
delar av e-postmeddelandet nar arendet har andrat sin karaktér eller nar andra berérs av
fragan an de som var med fran borjan.

9 Studenters e-post

Offentlighetsprincipen galler inte for studenters e-postbrevlador eftersom deras e-post
inte utgor Kl:s handlingar. Notera dock att e-postmeddelanden som kommer in till KI
fran en student kan omfattas av offentlighetsprincipen och darmed utgéra en allméan
handling.

For studenter som &ven &r anstéllda géller dock samma regler som for anstéllda i vrigt
vid KI. E-post som hanteras i egenskap av en anstalld ska darfor tydligt skiljas fran dvrig
e-post.



