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1 Inledning
1.1 Uppdrag

Sveriges universitet och hogskolors IT-chefsforum gav i uppdrag till IT-arkitektnatverket ATl under 2020
att ndrmare utreda fragan hur en larosatesgemensam referensarkitektur kopplat till IT-forskningsstod
bor utformas. Malet med initiativet var att ge ldrosaten stod i att skapa ett effektivt IT-forskningsstod
som ger forskarna viktiga verktyg for att mojliggdra framsteg i sin forskning.

En dedikerad arbetsgrupp inom ATI skapades for att driva de olika aktiviteter som krdvdes for att na ett
resultat. Arbetsgruppen bestod av:

Mikael Wettercrantz, Kl
Per-Olof Andersson, UU
Ola Ljungkrona, GU

Per Hérnblad, UmU
Séren Berglund, UmU

Arbetet bedrevs under 2020 och resulterade i en referensarkitektur for IT-forskningsstod.

1.2 Malgrupp

Malgrupp for dokumentet ar ledningsniva vid larosaten for hogre utbildning i Sverige.

1.3 Vad ar en referensarkitektur?

En referensarkitektur ger traditionellt en mall fér att I6sa ett problem inom en specifik doman.
Referensarkitekturer kan verka pa olika nivaer och i olika abstraktionsnivaer. Syftet med en
referensarkitektur ar att ge stéd och vagledning for hur en |6sning i en viss doman bér implementeras.
Det ar viktigt att komma ihag att referensarkitekturer alltid ar radgivande och alltid behéver anpassas
efter de férutsattningar som géller for den specifika implementation. Referensarkitekturen maste initialt
alltid analyseras och konfigureras sa att den passar lokala forutsattningar och férhallanden.

| detta fall sa presenteras en referensarkitektur som har till avsikt att beskriva vilka tjanster, aktérer och
dess relationer i olika nivaer som behoéver vara pa plats pa larosatet kunna understédja forskningen med
ett effektivt IT-forskningsstod. For varje larosate sa behéver man géra en analys av referensarkitekturen
for att sedan genomféra en lokal anpassning och konfiguration utifran de forutsattningar som larosatet

har kopplat till organisation, resurser, inriktning etc.

Referensarkitekturen for forskningsstod skall ses som radgivande och som ett stod for att lokalt pa
larosatet inspireras att komma vidare med planering och senare implementation av ett fungerande
forskningsstod.
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2 Bakgrund

For att stodja larosatena inom sektorn for hogre utbildning att uppna de mal som finns att vara
framstdende och ledande inom forskning i en rad olika omraden skapades pa uppdrag av ITCF ett initiativ
runt IT-forskningsstod inom ATI. Malet med initiativet var att ge forskningen det IT-st6d som pa basta
mojliga satt mojliggor framsteg och resultat samtidigt som det avlastar forskarna i deras vardag. En
dedikerad arbetsgrupp inom ATl skapades dar ett antal larosaten bjods in for att arbeta fram en
referensarkitektur inom omradet for IT-forskningsstod. | en forsta fas genomfoérdes en inventering,
genom enkater, vilka ldrosaten som har pagaende eller annu ej startade initiativ inom IT-forskningsstod. |
en andra fas jamfordes olika initiativ och ur materialet utarbetades en referensarkitektur fram vars syfte
ar att stédja larosaten i arbetet med IT-forskningsstod.

| detta arbete har féljande organisationer bidragit, Dalarnas universitet, Goteborgs universitet, Svensk
Nationell Datatjanst (SND), Stockholms universitet, Sunet, SNIC, Umea universitet, Uppsala universitet
samt Orebro universitet.

Foljande effektmal togs fram for arbetet:

e Forenkla samarbetet mellan forskare vid svenska larosaten
e GoOra forskning och resultat mera lattrorliga
e Framja innovation genom ratt forutsattningar

3 Definitioner

3.1.1.1 Forskningsinformation / Forskningsdata

Nar vi talar om forskningsinformation menar vi den information av olika slag som skapas av forskare och
andra for att beskriva forskningsverksamhet. Detta gors ofta idag genom interaktion med olika tjanster
och ibland med en person som stdd till forskaren som exempelvis ekonom eller forskningskoordinator. |
forskningsinformation riknas manga olika typer av information in, t.ex. information om forskare,
organisation och projekt. Vi har utgatt fran hur Vetenskapsradets (VRs)Nationella styrgrupp definierar
forskningsinformation i definitionen i detta dokument. Som forskningsinformation raknas strukturerad
information om:

e Forskare

e organisationer och organisationsstrukturer

e pagaende forskning i form av projekt, program eller satsningar
e finansiering av forskning

e forskningsoutput (tex rapporter, publikationer, patent)

e  Forskningsinfrastrukturer

Aven om forskningsdata och forskningsdokumentation inte ar direkt relaterat till forskningsinformation i
denna definition kan dven dessa typer kopplas till forskningsinformations-arbetet framover.
Forskningsinformation finns ofta spridd mellan olika aktorer i olika system.

(Definition hémtad fran SUHF rapporten “Erfarenheter fran forskningsinformationsarbete pa Idroséitena”)
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3.1.1.2 RDO/RDC

RDO/RDC star for Research Data Office eller Research Data Centre. Flera larosaten har idag inrattat
denna funktion som har i uppdrag att stotta forskare i fragor om datahantering och
forskningsdokumentation. Det kan t ex gélla stod till forskarna att uppfylla formella krav pa t ex
datahanteringsplaner och laguppfylinad vid hantering av personuppgifter, men ocksa praktisk hjalp att
valja ratt teknisk 16sning for lagring och delning.

RDO organiseras lite olika pa olika larosaten men ar ofta bemannad med personer fran olika delar av
organisationen, t ex IT och bibliotek.

3.1.1.3 IT-avdelning

Traditionellt ar IT-avdelningens uppdrag inom en organisation att stédja den 6vriga verksamheten i
organisationen i deras uppdrag genom att tillhandahalla IT-stéd som effektiviserar verksamheten.

3.1.1.4 IT-system

Ett IT-system ar ett system som ger IT-stdd och utgors av en eller flera tekniska komponenter som enskilt
eller i samverkan samlar in, bearbetar, distribuerar samt lagrar information.

3.1.1.5 FAIR

FAIR ar ett antal principer som enligt Kungliga biblioteket definieras enligt:

Syftet med principerna ar att mojliggora ateranvandning av forskningsresultat, till exempel publikationer,
forskningsdata och kod. Informationen ska vara tillganglig for manniskor och lasbar for maskiner.

Digitaliseringen skapar nya vagar for samverkan och nya satt att sprida forskningsresultat. Darfor finns en
stravan mot 6ppenhet i den vetenskapliga processen. Publikationer bor finnas 6ppet tillgangliga, vara
sokbara och innehalla information om hur de kan anvandas.

FAIR &r ett samlingsnamn pa fyra ledord som ska starka mojligheten att ateranvanda forskningsresultat.
Principerna innebar att publikationer och forskningsdata ska vara:

e Findable (s6kbara)

o Accessible (tillgangliga)

e Interoperable (kompatibla)
e Reusable (ateranvandbara)
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3.1.1.6 laaS / PaaS /SaaS

laaS — Infrastructure as a service ar komponenter som t.ex. natverk, datalagring, berdkningskraft
PaaS — Platform as a service ar komponenter som t.ex. databaser, applikationsservrar, webhotell
Saa$S — Software as a service ar komponenter som t.ex. [6nesystem, e-post, bokningssystem

Dessa forhaller sig till varandra i en hierarki enligt:

9

3.1.1.7 Molntjanster

Molntjanster, molnet eller cloudtjanster, ar IT-tjanster som tillhandahalls 6ver Internet, i synnerhet
funktioner som traditionellt skots pa egna datorer men genom molnet skots av ndgon annan. Det kan till
exempel handla om tillampningsprogram, serverprogram och lagring av data. | praktiken handlar detta
om en industrialisering av IT.

3.1.1.8 SNIC

SNIC &r en nationell forskningsinfrastuktur som tillhandahaller resurser fér databehandling, datalagring
samt avancerat anvandarstdd till svenska forskare. SNIC finansieras av Vetenskapsradet och 10 olika
larosaten.

3.1.1.9 SUNET

Sunet (Swedish University Computer Network) ar en forskningsinfrastruktur som tillgodoser behovet av
datakommunikation hos svenska larosaten och andra offentliga organisationer med koppling till
forskning eller hogre utbildning. Vi levererar ocksa tjanster till anslutna organisationer.

3.1.1.10 Integration

Systemintegration innebar att tva eller flera olika fristdende IT-system kopplas ihop for att dela
information med varandra. Integrationer ar oftast tekniska och automatiserade men kan aven vara
manuella och besta av rutiner och manuella handgrepp. En integration ar alltid styrd av ett forutbestamt
regelverk och definitioner.

3.1.1.11 GDPR

Dataskyddsférordningen (GDPR, The General Data Protection Regulation) géller i hela EU och har till
syfte att skapa en enhetlig och likvardig niva for skyddet av personuppgifter sa att det fria flodet av
uppgifter inom Europa inte hindras.

(Definition hdmtad fran integritetsmyndighetens hemsida www.imy.se)
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3.1.1.12 OsL

Offentlighets- och sekretesslagen (OSL) (2009:400) ar en svensk lag som tradde i kraft den 30 juni 2009,
och samtidigt ersatte sekretesslagen (1980:100). Lagen &r en omarbetning av sekretesslagen i syfte att
gora regleringen mer lattforstaelig och lattillampad.

Lagen, som bestar av sju avdelningar, innehaller bestammelser om myndigheters och vissa andra organs
handlaggning vid registrering, utlimnande och 6vrig hantering av allmdnna handlingar. Lagen innehaller
ocksa bestammelser om tystnadsplikt i det allmdnnas verksamhet och om forbud att [amna ut allmanna
handlingar. Forbud att r6ja uppgift galler om det sker muntligen eller genom utldmnande av allman
handling eller pa nagot annat satt. Bestammelserna innebar begransningar i

e yttrandefriheten enligt regeringsformen,

e ratten att ta del av allmanna handlingar som foljer av tryckfrihetsférordningen samt i vissa fall
aven

e ratten att meddela och offentliggéra uppgifter som foljer av tryckfrihetsférordningen och
yttrandefrihetsgrundlagen.

(Definition hémtad fran Wikipedia)

3.1.1.13 Artificiell Intelligens

Artificiell intelligens (Al) &r egentligen ett omrade in om IT och inte specifika system eller |6sning. Det
finns ingen vedertagen definition av Al men det som kannetecknar Al &r ett datorsystem som utifran
ganska vida ramar och regelverk kan fatta nya och beslut, ett beslut i detta sammanhang behdver
nodvandigtvis inte vara det som i dagligt tal avses med beslut utan inom Al kan detta ndrmast ses som en
mangd slutsatser med olika grad av sannolikhet. Typiska Al tillampningar ar monsterigenkanning,
beslutsstdd, automatisering, forstarkt verklighet (AR). Al delas typiskt in i tre nivaer:

e Snav Al: Aterfinns i inbdddade system och som delar i stérre 16sningar, snav Al 4r mycket effektiv
inom ett starkt avgransat omrade och dess formaga till inlarning relativt begransad. Typiska
tillampningar ar enklare monsterigenkanning, navigation, automation.

e Generell Al: System som till sin natur efterliknar de beslutsprocesser och formaga till sjdlvstandig
inlarning baserat pa tidigare erfarenheter liknande den manskliga hjarnan. Typiska tillampningar
ar avancerad monsterigenkanning, beslutsstéd, maskininlarning (ML) baserat pa stora
datamangder, vissa kognitiva férmagor.

e Super Al: Ett sjdlvreproducerande system vilket genom mycket snabba generationer konstant
forbattrar sina egna formagor, ramar och regelverk langt bortom det ursprungliga. Idag finns
inga tillampningar da denna niva fortfarande ar hypotetisk.
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4 Referensarkitektur

4.1 Ansats

Referensarkitekturen ar som tidigare omnamnts ett stod och foreslaget angreppsatt pa en radgivande
niva varfor den behdver anpassas till egna lokala forutsattningar beroende pa faktorer s som den egna
organisationens indelning, grupperingar och avgransningar. Vidare kan forhallande sa som egen IT-drift
eller extern sadan spela in.

Referensarkitekturen har en organisatorisk utgangspunkt dar olika delar inom verksamheten samverkar
med varandra men dar ansatsen ar att minska 6verlapp och dubbleringar av kompetens och leveranser.

Referensarkitekturen har ocksa utgangpunkt i IT och en tjanstebaserad IT-leverans, den gor ingen ansats
att vagleda 6vrig forskningsstodjande verksamhet eller forskningsinfrastruktur férutom de delar som ar
direkt paverkande pa IT och dess formaga att leverera ett brett och / eller specialiserat IT-forskningsstod.

| arbetet med framtagandet av referensarkitekturen har det framkommit att ett vanligt scenario vid
svenska larosaten ar att institutioner eller liknande avgransade verksamhetsdelar mer eller mindre
oberoende av centrala IT leveranser bygger en helt egen leveransorganisation fér den egna
verksamheten och dess behov. Denna leverans kan vara heltdckande bade vad géller personal och
tekniska bastjanster dar allt fran klienter, licenser, support till hogspecialiserad kompetens inom till
exempel data-analys och praktisk datahantering ingar i den egna organisationen. Utan tvivel &r ofta
denna leverans mycket val anpassad och ger ett utmarkt stdd till den egna institutionen eller
verksamheten.

Detta ar problematiskt pa flera satt:

e Man anvander inte resurser effektivt vid larosatet eftersom det mest troligt finns flera delar av
larosdtet som har samma eller liknande behov av IT-stdd till forskningen.

e Man kan fa problem att anvanda 6vriga centrala tjanster da de egna inte linjerar tekniskt och /
eller logiskt med de centrala vilket skapar en fragmentering av data och tjanster dar i varsta fall
anvandare och forskare inte far det stod de behdver fullt ut.

e Informationssdkerheten blir svarare att uppratthalla da dessa funktioner oftast placeras centralt
och har en god 6verblick och kunskap om de centrala IT-tjansterna men ofta har svarare att na ut
till institutioner och liknande varfor det blir problematiskt om stora mangder data och hanteras
och lagras mera perifert vid larosatet. Vidare har framkommit att kunskapen och forstaelsen for
lagar och regelverk sa som GDPR och OSL i manga fall ar bristfallig.

e Samarbete med forskare vid andra institutioner och larosaten forsvaras ibland da samarbete i
detta perspektiv forutsatter ett bra och val utvecklat IT-stdd dar till exempel identitetshantering,
verktyg for samarbete, tekniska skydd for 6verforing och delande av data vanligtvis finns centralt
men dar lokala dito visserligen passar den egna verksamheten val men mindre val med 6vrig
verksamhet vid larosatet eller nationellt.

e En mindre lokal IT-organisation blir ofta mera sarbar och har svarare att kompensera for
varierande leveransbehov och paverkan av den egna leveransférmagan vid till exempel sjukdom
och ledigheter.
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Referensarkitekturen forsoker att adressera dessa problem utan att géra avkall pa férmagan att kunna
leverera specialiserade IT-16sningar och expertstod samtidigt som den drar nytta av det faktum att
storskalighet alltid I6nar sig inom IT. Den lagger dven stort fokus vid att framja samarbete med externa
parter.

| framtagandet av referensarkitekturen har en analys av vilket tekniskt stéd som finns inom olika
omraden gjorts i referensgruppen. Denna analys ger vid handen att det tekniska stédet vid ingaende
larosaten ar tamligen likartat bade vad géller faktiska tekniska I6sningar och vilka omraden som tacks in
val och vilka som tacks in mindre val. Mer om denna analys langre fram.

4.2 Struktur och samverkan

Referensarkitekturen utgar fran stapelprincipen dar varje lager bygger pa det underliggande samtidigt
som komplexitet och specialisering 6kar med hogre lager i stapeln.

Stapelprincipen ar sarskilt tillamplig inom IT dar de flesta moderna lI6sningar med tillhérande
arkitektoniska principer bygger pa just denna princip.

Botten av stapeln utgér en robust grund baserad pa beprévade teknologier och l6sningar dar
standardisering och storskalighet dr nyckelbegrepp, det dr ocksa | detta lager den stérsta kostnaden for
leveransen hamnar varfor storskalighet ar viktigt da det som tidigare namnts ar nagot av en naturlag
inom IT géllande kostnadseffektivitet.

| 6verliggande lager aterfinns relativt kostsamma losningar och system som var for dig &r stora
investeringar men som i helheten inte utgor den storsta kostnaden.

Aterigen kan detta vara ndgot som, beroende pa lokala forutsattningar och verksamhetens art, kan vara
omvant som exempel kan namnas ett larosate som har en eller flera superdatorer vilka hamnar ett lager
upp fran botten.

Specialisering ar ocksa nagot som 6kar ju hogre upp i stapeln man kommer och i och med specialisering
grenar dven omradena ut sig till fler och smalare varfér mer och mer spetskompetens behéver tillféras.

Problemet som idag finns inom manga verksamheter ar att spetskompetensen visserligen behévs men
inte till en heltid. Genom att samla denna spetskompetens centralt och tillgangliggéra densamma for fler
uppnar man en battre effektivitet samtidigt som flera forskargrupper, institutioner och liknande far
tillgang till dessa vilka i manga fall varit I3sta till nagra fa dar de grupper med mindre behov av
spetskompetens helt enkelt inte har kunnat motivera kostnaden i en heltidsanstallning vilken inte kan
nyttjas fullt ut.

Samverkan med externa parter sker ocksa i enlighet med stapelprincipen dér, precis som i den interna
organisationen och leveransen, varje lager ansvarar for och levererar inom sitt respektive omrade och
bor i mojligaste man strava efter att hitta en motsvarande part hos den externa parten.
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4.3 Referensarkitektur

Nedan beskrivs referensarkitekturen i huvudsak nerifran och upp samt grafiskt.

‘Samarbete
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4.3.1 Tekniska bastjanster
| detta lager aterfinns det som i mangt och mycket férknippas med traditionell IT-drift.

Nedan avsnitt (4.3.1.X) ar inte pa nagot vis att se som vare sig heltdckande eller exkluderande utan ar
resultatet av arbetet och arbetsgruppens erfarenheter 6ver vilka delar som bér inga i detta lager.

Inom tekniska bastjanster arbetar man med beprdévad teknik, och standarder i sa stor utstrackning som
mojligt, det ar ocksa har storskaliga l6sningar aterfinns dar dess komponenter anvands och dteranvands i
de flesta 6verliggande tjansteleveranser. Tekniska bastjanster bemannas och supporteras av den
befintliga klassiska IT-avdelningen med dess férmagor och processer.
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Manga nodvandiga delar finns inte med | referensarkitekturen da dessa ses som forutsattningar snarare
an ingdende komponenter, dessa kan vara delar som natverk, datacenter, backup och sa vidare.
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Interaktion och integration i detta lager handlar framst om tekniska integrationer for 6verféring och
spridning av data men ocksa tillgang till externa tjanster och system via t.ex. APler eller federationer.

4.3.1.1 Datalagring

Formagan att lagra data ar att se som nagot av grundfundamentet i IT-forskningsstodet, det ar har alla
informationstillgangar samlas centralt for att uppna just den storskalighet som kravs for
kostnadseffektivitet och kontroll. Lésningen behéver kunna skala bade i prestanda och kapacitet i
tamligen sma steg for att inte orsaka allt for stora fluktuationer i kostnader. Lésningen behdver inte
nodvéandigtvis vara helt sammanhallen i ett och samma system, till exempel kan de klassiska begreppen
SAN och NAS separeras i olika I6sningar beroende pa vilka de lokala férutsattningarna ar. Viktigt ar dock
att vaga uppdelning mot stordriftsfordelar. Datalagringen behover stddja alla stérre och vanligt
forekommande protokoll for atkomst sa som CIFS, NFS, S3, iSCSI och saledes behdver 16sningen kunna
hantera bade fil-, block- och objekt-lagring. Behorigheter och annan atkomststyrning behéver ocksa vara
val integrerade med befintliga centrala IAM-system.

4.3.1.2 Klienttjanster

Har aterfinns den klassiska centralt administrerade och supporterade Windows- och Mac-klienten. Ur
perspektivet IT-forskningsstod behover klienttjansten stddja de inom forskningen vanligt féorekommande
applikationerna for dataanalys, databearbetning, samarbete etc. Klienttjansten bor ocksa innehalla en
tillracklig bredd av hardvara for att tillgodose bade mobilitet och relativt hoga krav pa prestanda.

4.3.1.3 WORM / Arkivering

For att uppfylla kraven som stalls gallande bevarande och tillgangliggdrande av forskningsdata behover
tjanster for arkivering och | vissa fall &ven WORM (Write Once Read Many) finnas. Dessa tjanster
anvander normalt underliggande tjdnster for datalagring som omnamns ovan. Det &r ocksa dessa tjanster
som svarar upp for kraven som stalls inom EU-direktivet FAIR och man bor om mdjligt gora
integrationerna fran metadatasystem for detta mot just de egna tjansterna for arkivering och WORM.
Exempel pa metadatasystem for FAIR ar SNDs DORIS.
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4.3.1.4 Licenshantering

Ett problem som identifierats hos manga larosaten ar licenshantering dar det finns en osdkerhet i vilka
licenser som finns, hur manga och vilka villkor som géller fér anvdndande. Ofta kostar applikationer for
dataanalys, datainsamling och databearbetning stora summor och i manga fall ar alternativen fa eller
obefintliga varfér det i mangt och mycket ar en leverantérernas marknad. Det finns mycket stora vinster
| att hantera licenser centralt da det vanliga ar att larosatet ar en och samma juridiska person varfér
inkdpta licenser avtalsmassigt normalt sett kan anvdndas 6ver hela larosatet och inte bara hos den
institution som gjort inkopet. Larosatet som helhet har ocksa ofta stérre maojligheter att férhandla med
leverantdrer om priser och villkor vid stérre inkép dn om dessa sker i mindre skala. Man boér har ocksa
strdva efter licensmodeller baserade pa antal samtidiga anvandare for att pa sa satt effektivast mojligt
utnyttja gjorda investeringar. Lika viktigt som att inte vara underlicensierad ar att inte vara
Overlicensierad vilket kan uppnas med en central hantering av licenser. En central hantering av licenser
ar ocksa en stor fordel i tjansterna virtuella arbetsstationer och klienter.

4.3.1.5 Virtuella servrar (1aaS)

En grundlaggande komponent i de flesta system och |6sningar ar virtuella servrar vilka erbjuder en
mycket kostnadseffektiv och flexibel plattform att bygga tjanster pa. Tekniken ar valbeprévad och mogen
varfor den lampar sig mycket val som tjanst till forskargrupper och institutioner. laaS lampar sig for de
behov dar andra redan befintliga SaaS tjanster inte ar tillrdckliga eller dar en 16sning baserad pa
container och plattformstjanster inte passar. laaS innebar ett stérre ansvar och kunskap hos anvandaren
varfor andra l6sningar bor 6vervagas forst.

4.3.1.6 Virtuella arbetsstationer

Behovet av berakningskraft for analys och databehandling upp till medelniva blir allt storre inom de allra
flesta forskningsomraden samtidigt som kraven pa informationssakerhet 6kar. Klassiskt har man l6st
behovet av berdkningskraft av medelniva genom investeringar i arbetsstationer, en typisk arbetsstation
renderar i en investering om mellan 100-200 tusen kronor och har en typisk livslangd om ca. 4 ar. Vid
manga larosaten finns heller inga tjanster fran central IT inom omradet arbetsstationer varfor
forskargrupper och institutioner maste tillgodose dessa behov pa egen hand déar ofta kompetens saval
som resurser brister.
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En virtuell arbetsstation bygger i grund och botten pa samma tekniska komponenter, teknik och miljoer
som laaS med adderade lager for att tillgangliggtra en skrivbordsupplevelse genom sa kallad VDI (Virtual
Desktop Infrastructure). De primara fordelarna ar:

e Enklare handhavande for forskargrupper och institutioner.

e Sankta kostnader for forskargrupper och institutioner da man inte behéver hantera en stor
investering med en avskrivningstid om minst 4 ar samt administration och support under denna
tid.

e Mojlighet att nyttja tjdansten bara under den tid man behdver vid till exempel gastforskare,
kortare projekt, projekt med varierande behov.

e Maojlighet att snabbt kunna dndra hardvarubestyckningen efter behov.

e Stora mojligheter att bygga sédkra och avgransade miljoer dar kontroll av bade in och utforsel av
data kan goras pa flera nivaer.

e Mycket storre flexibilitet i vilka applikationer som erbjuds dar ny eller ominstallation inte ar
nodvandig.

e Atkomst till berdkningsresurser via Internet med bibehallen sikerhet.

4.3.1.7 Plattformstjanster

Plattformstjanster utgodr byggstenarna for att bygga specialiserade och unikt anpassade |6sningar utan
behovet att ansvara for och administrera alla underliggande lager vilket medfor sdankta kostnader och
snabbare utveckling. Typiska plattformstjanster ar webhotell, databashotell, applikationsservrar,
objektlagring.

4.3.1.8 Fildelningstjanster

Behovet att samarbeta runt data och utbyta data mellan forskargrupper och / eller andra externa parter
Okar i och med 6kade datamangder inom forskningen. Att kunna gbra detta pa ett enkelt och samtidigt
sdkert satt ar en forutsattning for att uppratthalla god informationssakerhet och i forlangningen
fortroendet for den egna forskningen och larosatet i stort. Fildelningstjanster bor kunna hantera kansliga
personuppgifter och vara byggda pa ett satt som kraver att endast den ena parten behover affileras eller
pa annat satt anknytas till larosatet. Viktigt ar att tydliga regler och riktlinjer fér anvdndande av
fildelningstjanster finns och tillampas da det i stort ankommer pa den enskildes ansvar att data delas
ratt. Enkelheten i fildelningstjansterna ar inte obetydlig da allt fér svaranvanda tjanster tenderar till ett
anvandande av andra icke sakra metoder for datadelning.
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4.3.1.9 Integrationsplattform

Ofta finns behovet att koppla samman olika system vid till exempel automation, dteranvandning
dynamiska datakallor, berikande av data, datakontroll, datavalidering etc.

Genom att tillhandahalla en integrationsplattform kan detta goras enkelt och med stor grad av
ateranvandning vilken 6kar i och med antalet system och I6sningar som anvander plattformen. En
integrationsplattform bor stédja integrationer mot centrala datakallor sa som IAM och egna datakallor
samt i vissa fall dven externa datakallor, integrationsplattformen bor saledes ocksa stddja
identitetshantering och atkomstkontroll till integrationer. Med en integrationsplattform foljer ocksa ett
behov av strategi och principer hur systemintegration skall genomforas.

4.3.1.10 IT-sdkerhet

Med IT-sdkerhet avses har, innefattande men inte uteslutande, tekniska lI6sningar som brandvaggar,
MFA (multifaktorautentisering) skydd mot skadlig kod, IPS (Intrusion Prevention System). Dessa delar
ingar normalt i alla standardtjanster men ur detta perspektiv finns de med som tillgédngliga komponenter
att anvanda i forskningstjanster. En viktig princip ar att varje tjanst var for sig skall bara sin egen sdkerhet
och inte till fullo forlita sig pa externa lager sa som generella brandvéggar, VPN, LAN etc.

4.3.1.11 Externa laaS och PaaS molntjanster

Genom att centralt avtala och mdéjliggdra anvandande av externa laaS-tjanster skapar man en mojlighet
till flexibilitet i I6sningar. Privata externa aktérer har en stérre majlighet att erbjuda kostnadseffektiva
|6sningar med hjalp av storskalighet dn vad som normalt kan goras vid i den egna organisationen. En
viktig del vid anvandande av externa laaS och PaaS tjanster ar den juridiska dar men behover ha klara
processer och riktlinjer for vilken typ av data som kan behandlas och lagras i dessa.

Mojliga omraden kan vara.

e Samarbete med externa aktérer bade andra larosdten och privata aktérer dar man arbetar med
och i samma I6sning.

e Anvidndande av laaS och / eller PaaS tjanster som inte finns i den egna organisationen.

e Initiala skeden av utveckling av |6sningar eller test dar inte kansligt data hanteras.

o  Maodjlighet att snabbt skala upp och skala ner I6sningar beroende pa behov.

e En kombination dér vissa delar av en I6sning ligger externt och andra delar internt.

e Vid framtagande av I6sningar som skall anvdndas av manga externa aktorer, antingen i den
framtagna l6sningen eller en kopia av den samma.
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4.3.2 Verksamhetsnéra bastjanster

Det som definierar detta lager ar att tjansterna i mangt och mycket star for sig sjalv och oftast inte verkar
som komponenter i stérre I6sningar, tjansterna i detta lager anvander dig dock i stor utstrackning av
underliggande tjanster i lagret “tekniska bastjanster”.

Verksamhetsnara
bastjanster

-~

Naringsiv

*r= 00

Interaktion och integration i detta lager avser att mojliggora samarbete och tillgang till olika former av
slutanvandarsystem eller dar processer automatiserat interagerar med sina externa motsvarigheter.
Aven saker som standardiserad flytt av analysmodeller inom Al och ML till och fran externa parter sker i
detta lager dar parterna gemensamt skapar ratt forutsattningar for detta.

4.3.2.1 Hoghastighetsnatverk

Manga instrument och enheter for datainsamling och analys kraver antingen hog bandbredd for att
Overfora data till andra system eller har behov av extremt korta svarstider, i vissa fall bade och. For att
mota det behovet behover larosatet ha en val definierad metod att tillgangliggéra denna typ av natverk
ute i verksamheten jamte en tydlig och transparent modell fér finansiering av densamma. Ett problem
som identifierats ar att ofta drar leveranser av specialiserade natverkstjanster ut pa tiden just pa grund
av en otydlighet i hur dessa skall levereras och finansieras.

Exempel pa teknik inom detta omrade ar:

e 10/25/100Gb/s LAN

e InfiniBand

e 5G

e Olika proprietara tradl6sa tekniker for loT / 6vervakning

4.3.2.2 Lokal berakningskraft

Till skillnad fran arbetsstationer (klassisk eller VDI-Workstation) och SNIC eller motsvarande High
Performance Compute (HPC) finns ofta ett behov av aterkommande berdkningskraft av kraft och volym
som ingen av de tva forstndmnda kan tillhandahalla. En annan begrdansning med SNIC eller motsvarande
HPC ar att tillgdng oftast baseras pa tilldelade tider kopplade till forskningsprojekt varfor ett mera dagligt
anvandande blir svart.

Beroende pa larosatets och dess forsknings behov kan det vara nédvandigt att investera i en central egen
Mid Performance Compute (MPC) eller HPC-l6sning.
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Erfarenheter fran forstudien har visat att vissa institutioner vid larosaten i vissa fall investerar i och sjélva
administrerar en MPC- eller HPC-l6sning som i de fallen val fyller institutionens behov men ofta har svart
att anvandas av andra vid larosatet. | de fall flera institutioner gor investeringar i MPC och / eller HPC far
det aven till foljd att larosatets totala mojliga nyttjande minskar i det att en stérre central |6sning blir
mera effektiv ar flera mindre.

Lokal berdkningskraft skall inte ses som en konkurrent till SNIC eller motsvarande utan som ett
komplement och en resurs som kan anvandas inom det omrade som faller mellan arbetsstationer och
HPC.

4.3.2.3 Extern berakningskraft

Detta ar i princip samma sak som lokal berdakningskraft med skillnaden att denna kdps som tjanst hos
externa sa kallade molnleverantorer. Beroende pa anvandande kan den ena, andra eller bada nyttjas.

Fordelarna med extern berdkningskraft ar att det ar latt att skala upp och ned efter behov samt att
larosatet inte behover gora stora investeringar. Nackdelarna ar att vissa typer av data inte alltid kan
hanteras av externa parter samt att man ar begransad de tjanster och dess utformning som de externa
leverantorerna erbjuder.

4.3.2.4 Container cluster

Enkelt uttryckt ar detta efterféljande teknik till servervirtualisering aven om container-teknik inte i alla
tillampningar kan ersatta den tidigare. Fordelarna ar att olika delar av en |6sning skiktas och ateranvands
i underliggande lager varfor effektiviteten okar avsevart. En annan férdel ar att implementation av nya
|6sningar ar vasentligt mycket snabbare an i en traditionell servervirtualisering.

Ur ett forskningsperspektiv finns flera férdelar med en containerbaserad infrastruktur.

e Fler och fler verktyg for dataanalys levereras idag som sa kallade Docker-images och kan pa kort
tid implementeras om infrastrukturen finns pa plats.

e Om forskargrupper eller larosatet har ett tatt samarbete med externa parter som har en
motsvarande containerinfrastruktur kan verktyg och modeller snabbt och latt flyttas mellan olika
parter.

e Omradet Al som inom manga omraden vaxer oerhort starkt ar ofta tekniskt byggt med hjalp av
containerbaserad teknik.

e Den lokala expertisen i en forskargrupp behover inte spanna 6éver alla mjukvarulager pa samma
satt som i en klassisk servervirtualisering dar istéllet experter kan fokusera pa de faktiska
verktygen som ligger ndrmast forskningen och dess resultat.

4.3.2.5 Applikationsforvaltning IT

Detta ar en gruppering som verkar som motpart till Applikationsférvaltning verksamhet. Har aterfinns
administrativa applikationer som ar forskningsstédjande, exempel kan vara elektroniska labbécker,
bokningssystem, publikationstjanster, datakataloger etc. Denna gruppering behandlas narmare i
avsnittet Universitetstjénster.
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4.3.2.6 Anpassade applikationer

Till skillnad fran applikationsférvaltning och dess administrativa applikationer aterfinns har applikationer
som anvands direkt i den konkreta forskningen och starkt bidrar till resultaten.

Problem som ofta uppkommer med applikationer av denna typ som ar specialiserade, ofta unika och
med fa anvandare ar att dessa passar daligt in i befintliga modeller for forvaltning.
Applikationsforvaltning syftar generellt till att under lang tid forvalta applikationer med manga
anvandare dar stabilitet och langsam strukturerad férandring prioriteras. Dessa begrepp passa daligt nar
det kommer till aktiv forskning som ofta ar beroende av snabba, sma iterativa forandringar med
moijlighet att prova olika vagar for att utvardera resultat och framtida utveckling. Vidare ar ofta
forskningens finansiering ett problem sett fran den klassiska applikationsforvaltningens perspektiv dar en
langsiktig och stabil finansiering ar nddvandig i det att forvaltningsplaner beslutas pa arsbasis och sedan
ligger mer eller mindre fast.

For att bemota dessa svarigheter med att forvalta forskningsnara applikationer i en klassisk modell ldggs
dessa helt enkelt utanfér denna och hanteras var for sig i tatt samarbete med forskargrupper. Den
klassiska modellens begrepp far féljande motsvarigheter.

Applikationsforvaltning verksamhet — Forskare och forskargrupp
Applikationsforvaltning IT — IT-forskningsstod (gruppering, se nedan) och utpekade resurser

Anpassade applikationer byggs av de standardkomponenter och tjanster som aterfinns i Tekniska
bastjdnster och Verksamhetsndra bastjdnster och varfoér dessa i sig inte behover férvaltas av IT-
forskningsstodgruppen eller forskarna sjalva.

En viktig komponent fér anpassade applikationer ar ateranvandbarheten genom Configuration as Code
och Infrastructure as Code vilka ar metoder att snabbt starta upp och konfigurera basen i de system och
anpassade applikationer men avser att leverera mer om detta i avsnitt 4.3.4.

4.3.2.7 IT-forskningsstod

IT-forskningsstdd ar en gruppering bestaende av personal med en tydlig forskarbakgrund eller
motsvarande. Vika kompetenser som behdvs ar starkt beroende av larosatets forskning men typiska
profiler kan vara;

e Dataanalytiker

o Informatiker

e DBA med bakgrund inom utveckling
e Linux/ Unix expert

e Specialkunskap inom HPC
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Denna gruppering finns normalt inte hos en IT-avdelning vid svenska larosaten, i de fall den finns har det
visat sig vara en mycket bra l6sning och komplement for att stodja forskningen med IT.

Styrkan i detta kommer av att;

e Guppens personal skall kunna lanas/hyras-ut till forskningsprojekt pa hel eller visstid dar
personen sitter tillsammans med forskare och arbetar i deras verksamhet och aktuella projekt.

e Gruppens breda kompetens gor att forskargrupper pa sa satt har tillgang till den kompetens som
behdvs i olika skeden av projekten.

e Gruppen tillhor IT-avdelningen vilket innebar detta att det finns en narhet till alla resurser och
kompetenser som kan behdvas inom samt att det genom detta blir en upplevd stérre narhet till
IT-avdelningen.

e  Guppens erfarenheter kommer Over tid att spanna 6ver hela larosatet och alla dess
verksamheter och omraden varfor manga lésningar och monster kommer att kunna
ateranvandas pa samma eller nya satt inom olika omraden.

e  Gruppen kommer att bidra till att “bryta gamla monster”, effektivisera och underlatta genom att
med sin erfarenhet kunna rada och bista forskare med ratt verktyg och lI6sningar som inte allt for
sallan ligger utanfor forskarens egen horisont.

e Genom att gruppens personal inte anstalls av institution eller forskargruppen sjalv skapar detta
en storre flexibilitet att 6ver tid ska upp och ned resurser samt anvanda olika kompetenser vid
behov.

4.3.3 Universitetstjanster

Universitetstjanster ligger helt utanfor IT-avdelningen och denna referensarkitektur har inte som ansats
att definiera vilka dessa ar eller hur de bor organiseras. De tjanster som har en direkt koppling till IT-
avdelningen och forskningsstod omnamns dock for att sattas i sitt sammanhang ur perspektivet att dessa
ar ett viktigt stod for ett komplett IT-forskningsstéd. Dessa aterfinns inom Research Data Office/Center
(RDO/RDC). Ovriga tjanster som Ekonomi, HR och Fastighet behandlas i avsnittet Processmotor.

RDO/RDC

Applikationstorvaltning
Verksamh
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Interaktion och integration i detta lager ar av mera kontaktskapande och avtalsmassig karaktar dar
forskare och dven IT-avdelningen far stod och hjalp med detta genom RDO/RDC. Férdelen ar att en
gruppering har den évergripande kunskapen om det mesta av externa relationer och pa sa satt man
hjdlpa andra i liknande situation.
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4.3.3.1 Applikationsforvaltning verksamhet

Tillsammans med Applikationsférvaltning IT forvaltar denna gruppering administrativa
forskningsstodjande applikationer sa som elektroniska labblocker, bokningssystem, publikationstjanster,
datakataloger, Current Research Information System (CRIS) etc.

Gemensamt for dessa ar att de inte kan sdgas ha en agare i en forskargrupp eller institution utan snarare
betjanar hela larosatet och har en langsiktig forvaltning.

Tre applikationer inom denna férvaltning och som hamnar inom ramen for referensarkitekturen ar;

Processmotor vilken behandlas i ett eget avsnitt

Datakatalog (Intern) dr den interna sammanstallning 6ver vilken data som finns tillgénglig vid
larosatet och som fritt eller under vissa forutsattningar kan anvandas av andra forskargrupper.
Denna interna datakatalog i kombination med externa sddana t. ex. SNDs DORIS ger
forskargrupper en storre mojlighet att ateranvanda data i sin egen forskning.

Datakatalog (Extern) kan vara en eller flera for olika &ndamal. Det andamal som har lyfts fram ar
den eller de kataloger som ar nédvandiga for at uppfylla FAIR direktivet, de tekniska
integrationer som behover géras mot denna eller dessa kataloger forvaltas inom denna

gruppering.

4.3.3.2 Administrativt forskningsstéd

Ur referensarkitekturens perspektiv ansvarar det administrativa forskningsstodet for;

Regler och riktlinjer gédllande datahantering inom forskningen

Utformning av mallar t. ex. Datahanteringsplaner, juridiska avtal, ansékningar, generella
beskrivningar

Kontakter och avtal med externa parter som anvands av direkt forskare och mot vilka IT-
avdelningen har tekniska integrationer antingen genom anpassade applikationer eller som
tjanster som kan anvandas av IT-forskningsstodgruppen for forskares rakning t. ex. SNIC.

4.3.3.3 Operativt forskningsstéd

Det operativa forskningsstodet stodjer pa ett mera konkret satt forskningen och IT-
forskningsstodsgruppen i fragor som;

Etikansdkningar

Datahanteringsplaner

Datautbyte med externa parter

Praktisk regelefterlevnad

Skapa och initiera ratt kontakter med parter utanfor den egna forskargruppen
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4.3.4 Forskningstjanster

| det 6versta lagret aterfinns specifika forskningstjanster som aktivt och konkret bidrar till forskningens
resultat och mal till skillnad fran de tjanster som forvaltas och ags av lagren verksamhetsndra bastjénster
och universitetstjéinster som ar administrativt och / eller processmassigt stodjande till forskningen men
inte i sig bidrar till resultaten av forskningen.

Forskningstjanster Institution | | Institution Institution Institution 8 8
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Forskningstjanster ar de applikationer, system, verktyg etc. som &gs av forskarna sjalva och dar
forskningsprojektet sjalv ansvarar for och kravstaller forvaltning och utveckling. Dock ar det helt upp till
forskningsprojektet att sjalv avgora vilken typ av forvaltningsmodell, om nagon alla man vill ha, det &r
ocksa helt upp till forskningsprojektet att avgora vilka tekniska atgarder som behover genomforas.

Till stod och hjalp finns har IT-forskningsstodsgruppen inom IT-avdelningen som kan ha en eller flera
personer som arbetar viss eller heltid i forskningsprojektet tillsammans med forskarna och avlénas
darmed indirekt av forskningsprojektet helt eller till viss del. D& personerna som ingar i IT-
forskningsstodsgruppen ar personal anstéllt pa IT-avdelningen har dessa samtidigt tillgang till hela IT-
avdelningens resurser och processer for att tillsammans med forskargruppen skapa dndamalsenliga och
specialiserade |6sningar.

Dessa l6sningar kan sedan genom IT-forskningsstddsgruppen ateranvandas helt eller delvis inom andra
forskningsprojekt i vilka gruppen ar inblandade. Detta kommer Over tid att ge en mycket hogre grad av
ateranvandbarhet och gemensam nytta for hela larosatets forskning sa nya I6sningar i mindre grad
behover skapas fran grunden och saker som programkod, arkitektur, I16sningsmonster etc. kan
ateranvandas.

Vidare foreslas IT-forskningsstédsgruppen att dga ett eller flera typer av repositorier fér andamalet att
helt eller delvis kunna ateranvanda tidigare l6sningar vid senare tillfdllen. Har ar det dock viktigt att vara
medveten om att vissa delar av olika anledningar kan vara juridiskt eller av andra orsaker omojliga att
ateranvanda.

Ytterligare en fordel med att centralisera de mera tekniska och IT-ndra delarna av forskningstjansterna ar
att IT-forskningsstodsgruppen i synnerhet men dven IT-avdelningen generellt bygger en kollektiv
erfarenhet och forstaelse for forskningens behov och samtidigt kan arbeta mer proaktivt med att
tillsammans med forskare hitta moderna och kraftfulla I6sningar.
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4.3.5 Processmotor

Processmotorer anvands nar olika typer av processer skall digitaliseras och hanterar bade manuella och
automatiska steg. Till begreppet kopplas ofta processcentriska applikationsplattformar, kdnda under
benamningen Business Process Management Software (PBMS). Dessa adresserar tva
tillkortakommanden i vara traditionella applikationsplattformar - bristen pa processtdd och lag
produktivitet. BPM-plattformar ar avsedda for att utveckla applikationer som driver processer. Med en
BPM-plattform kan man snabbt implementera stod fér komplexa applikations- och
organisationsoverskridande processer. Detta kontrasterar mot t.ex. en webbplattform déar fokuset ar pa
anvandarens interaktion med en datamangd och inte sjalva verksamhetsprocessen. BPM-plattformar
tillater applikationsutveckling utan traditionell programmering (“Low Code”), vilket for manga typer av
applikationer ger extremt mycket snabbare applikationsutveckling utan behov av traditionell
programmerarkompetens.

Genom processmotorer/BPM-plattformar sd dr det mojligt att tydliggdra och digitalisera relevanta delar
av stodet till forskningsprocessen. Detta kan exempelvis handla om hantering inom ekonomi for att
kunna folja medel och transaktioner som ror forskningsprojekt. HR-processen kan ocksa komma in i
detta pa olika satt for exempelvis placeringar, hantera av doktorander och postdoc. Andra exempel kan
vara inom fastighetshantering som bestéallning av mébler, passerkort, felanmalningar etc.

4.3.6 Regulatoriska och sdkerhetskrav

For att kunna anvanda referensmodellen finns det antal skyddsatgarder bade teknisk och organisatoriskt
som gar att harleda till regulatoriska krav. Det betyder inte att det gar att garantera att en tillsyn inte ger
ett foreliggande men det gar att hitta indikationer i gjorda tillsyner i sektorn framfér allt av DI, numera
IMY.

Det finns nagra forfattningar, vagledningar och rekommendationer som ar aktuella:

e MSB 2020:6

e MSB 2020:7

e MSB 2020:8

o Offentlighet och sekretesslagstiftningen, OSL
e GDPR

e Patientdatalagen, PDL
e Dataskyddslagen
e Arkivlagen
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Det finns en hel del material att inhdmta fran olika offentliga aktérer* som gar att anvdanda som
inspiration och nedan gors en snabb 6verblick éver nagra aspekter som kanske inte normalt tas med i
dessa.

* Orebro kommun:
Riktlinjer for informationssakerhet (orebro.se)

Denna rapport kommer inte att i detalj beskriva varje enskild forfattnings krav utan varje myndighet har
egna policys och riktlinjer som behover beaktas. Syftet med detta kapitel ar att formedla en forstaelse
for att det ar viktigt att dessa styrdokument och forfattning maste kunna harledas till de tekniska
skyddsatgarder som myndigheten avser att implementera. Ett av de viktigaste styrande dokumenten &r
att det finns en tydlig informationsklassningspolicy pa plats. Utifran informationsklass kan ett antal
tekniska skyddsatgarder galla — se vidare nedan 4.3.6.1.1 och framat.

Andra stédramverk


https://www.orebro.se/download/18.26a3020015f3d9969552d0f/1572518772092/Informationss%C3%A4kerhet%20riktlinje.pdf
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4.3.6.1 Informationsklass - MSBFS 2020:6

En grundférutsattning for att kunna sortera vilka atgarder som ar lampliga for ett system/tillampning ar
att ha en informationsklassningspolicy pa plats med riktlinjer for hur de skall anvandas i olika
system/tillampningar. | MSB rekommendationer, MSB 0040-09, utgar MSB fran att det finns tre olika
sakerhetsaspekter och en konsekvensniva enligt tabell nedan:

Skkerhetsaspekt | wanfidentialitet Riktighet Tillgénglighet

Konsekvensnivl

Allvarlig Information dar férlust av | Information dar forlust av Information dar férlust av
konfidentialitet innebar riktighet innebar tillganglighet innebar
allvarlig f katastrofal allvarlig f katastrofal allvarlig f katastrofal
negativ paverkan pa egen | negativ paverkan pa egen negativ paverkan pa egen
eller annan organisation eller annan organisation och | eller annan organisation och
och dess tillgangar, eller dess tillgangar, eller pa dess tillgangar, eller pa
pa enskild individ. enskild individ. enskild individ.

Betydande Information dar forlust av | Information dar forlust av Information dar forlust av
konfidentialitet innebar riktighet innebar tillganglighet innebar
betydande negativ betydande negativ betydande negativ
paverkan pa egen eller paverkan pa egen eller paverkan pa egen eller
annan organisation och annan organisation och dess | annan organisation och dess
dess tillgdngar, eller pd tillgdngar, eller pa enskild tillgdngar, eller pa enskild
enskild individ. individ. individ.

Maéttlig Information dar forlust av | Information dar forlust av Information dar férlust av
konfidentialitet innebar riktighet innebar mattlig tillganglighet innebar
maéttlig negativ paverkan | negativ paverkan pa egen méttlig negativ paverkan
pa egen eller annan eller annan organisation och | pa egen eller annan
nrgannisatiun och ndess dess tillgangar, eller pa Drgaﬂnisatiun och ndess
tillgangar, eller pa enskild | enskild individ. tillgangar, eller pa enskild
individ. individ.

Ingen eller Information dar det inte Information dar det inte Information dar det inte

férsumbar* foreligger krav pa foreligger krav pa riktighet, | fGreligger krav pa
konfidentialitet, eller dar eller dar fﬁrlugt av riktighet tillganglighet, eller dar
forlust av konfidentialitet inte medfdr nagon eller forlust av tillganglighet inte
inte medfir ndgon eller endast forsumbar negativ medfir ndgon eller endast
endast fersumbar paverkan pad egen eller forsumbar negativ
negativ paverkan pa egen | annan organisation och dess | paverkan pa egen eller
eller annan organisation tillgangar, eller pa enskild annan crganisation och dess
och dess tillgangar, eller individ. ** tillgangar, eller pa enskild.
pa enskild individ. *

Det finns ocksa mer forklaringar och hjalp i ett verktyg som SKR tillhandahaller, som tyvarr inte an ar
tillgangligt for statliga myndigheter. Beslut om detta kommer eventuellt i mars 2021. Verktyget finns pa
KLASSA - Start (skl.se) och heter Klassa. | Klassa ar ingen eller forsumbar konsekvensniva 0 och allvarlig 3.
Det finns en niva till som ar 4 och som motsvara rikets sdkerhet. For den sista klassen géller den enbart
konfidentialitet.



https://klassa-info.skl.se/
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Sakerhetsaspekterna enligt tabellen tar inte hdansyn hur exempelvis kdnsliga personuppgifter skall klassas
eftersom just detta ar ett rorligt mal dar det kan uppsta en kritisk massa av information som enskilt inte
direkt ar kanslig men tillsammans blir det kdnsligt. Det kan darfor vara rimligt att klassa ett system som
hanterar viss information som en viss klass som anses kunna motsvara sakerhetsaspekterna i
beskrivningen ovan. Exempelvis ett personalsystem borde nog klassas som att den kan hantera kansliga
personuppgifter och darfor skall ha ett antal olika tekniska och organisatoriska skyddsatgarder kopplat
till tilldmpningen.

En tuff erfarenhet for Goteborgs universitet ar e-posthaveriet dar det blev uppenbart att konsekvensen
inom sdkerhetsaspekten tillganglighet var allvarlig och att ytterligare skyddsatgarder hade kunnat
behodvas.

For att en verksamhet skall kunna géra atgarder behover vi tydliga klassningar av informationen och i
vilka tillampningar informationen finns.

Nedan foljer ett antal tekniska omraden som ar relevanta for olika sakerhetsaspekter. Det ar tydligt att
enbart organisatoriska skyddsatgéarder inte ar tillrackligt for att sdkerstélla att data hanteras korrekt sa
att konsekvenserna uteblir — utan det krdvs bade tekniska och organisatoriska skyddsatgarder for att
uppfylla kraven.

4.3.6.1.1 Tillitskrav — Riktighet

Tillitsnivder och hur de uppnas beskrivs i s.k. tillitsramverk. | tillitsramverken finns bade tekniska och
organisatoriska mekanismer for att uppna en viss tillitsniva.

Syftet med de krav som stalls pa de hogre tillitsnivaerna ar for att vara sdker pa att ratt person har
tillgang till en resurs. Resurstilldelningen sker med hjalp av behorighetshantering. | de tillsyner som gjorts
anser DI att kravet for att hantera kdnsliga personuppgifter, klass 22, skall access ske med s.k. stark
autentisering, vilket sags motsvara e-legitimation eller liknade.

Kravet pa stark autentisering galler dven nar den registrerade lamnar uppgifter om sig sjalv.
Det tillitsnivaer som DIGG har ar tillitsniva 1-4, vilket motsvarar SWAMID AL1-AL4. SWAMID har inte AL4.

Det gar att Idsa mer om tillitsnivaer pa: Tillitsnivaer for e-legitimering | DIGG

4.3.6.1.2 Kryptering — Konfidentialitet och riktighet

Primart kopplas konfidentialitet till kryptering men dven riktighet maste tas in hér, eftersom en
krypterad fil inte skall kunna andras till exempel. Kryptering avser bade transportprotokoll och
filkryptering samt kryptering av lagringsvolymer. Krypteringsnycklar bor hanteras av myndigheten om
det dr héga? krav pa konfidentialitet.

L Enligt Klassa
2 Klass 2 eller hogre


https://www.digg.se/digital-identitet/e-legitimering/offentlig-aktor/tillitsnivaer
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4.3.6.1.3 Loggning — Riktighet

For att kunna ha sparbarhet i vad som hant behovs loggning av handelser i systemen. Detta for att kunna
folja upp och goéra revisioner pa IT-system.

Viss loggning kan trigga overvakning.

4.3.6.1.4 Behorighetshantering — Konfidentialitet

| ett stort antal tillsynsdrenden gjorda inom vardsektorn ar det tydligt att kontroll pa behérigheter ar
extremt viktigt for att sakerstalla dtkomst till journaluppgifter. Ett flertal av de vardaktorer som
granskats, bade privata och offentliga aktorer, har sanktionsavgifter utdelats till sju av 8 samt att den 8:e
fick foreliggande.

4.3.6.1.5 Overvakning — Tillginglighet

Overvakning av infrastruktur och tjanster dr nédviandig for att kunna inféra preventiva atgérder for att
informera tekniker men och ocksa support sa att tidiga atgarder kan sattas in for att [6sa anvandarnas
incidenter, eller skademinimerande aktiviteter. Exempel pa aktiviteter:

e Dashboard med status

e Meddelanden till tekniker och support
e Automatiska réstmeddelanden

e Underlag for uppféljning och matning
o Nedstangning av ndatsegment

e Isolering av hackade klienter

e mm

En bra 6vervakning kommer ocksa leda till kinnedom om hur bra tjansterna fungerar och att dven
samband kan upptackas som leder till att hur tjansternas tillganglighet paverkas.

4.3.6.1.6 Redundans — Tillganglighet

Redundans kan skapas pa flera lager i tekniksstacken och &r manga ganger kdnda tekniker att hantera.
Det som daremot ar valdigt svart att géra en korrekt analys pa vilken typ av redundans som kravs for att
sdkerstalla verkasamhetes behov. Det ar inte helt ovanligt att verksamheten staller for hoga krav pa fel
system. En analys av hur processen ser ut nar det kommer till vilka typer av avbrott som kan hanteras
och hur allvarliga de ar och hur star paverkan de faktiskt har. Exempelvis kan det ett fatal ganger per ar
vara valdigt hog belastning och skall da systemet dimensioneras for den absolut storsta piken kommer
alla system att driva stora kostnader. Aven egenskapen pa tillgangligheten &r viktig och pa vilket sitt
verksamheten eller anvandaren paverkas av att prestandan gar ner eller att systemet helt drabbas av
avbrott.
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Ett sdtta att minska pafrestningen &r att minska synkrona beroenden mellan system om inte det ar
nodvandigt att all information i systemet maste vara uppdaterad i samma stund som anvandaren fragar.
Det kanske ar tillrackligt att en registrering av kursdeltagande kanske kommer 30 minuter senare i en
annan kanal dn det interface som anvandaren sitter i. Under bokslut brukar kraven pa tillganglighet i
ekonomisystemet vara extremt héga men egenskapen pa vilket avbrott som dr sdmst i denna period
méste beaktas. Ar det sm3 avbrott eller helt bortfall under en dag eller en vecka — vad kan vi klara om
systemet ar borta en vecka och vilka konsekvenser kommer det bli och framforallt maste kostnaderna
jamforas for de olika avbrottsfallen.

Redundans ar inte bara “mer hardvara” utan en fraga for hela verksamheten att analysera och vilka
konsekvenser avbrott eller minskad prestanda paverkar sa att ratt atgarder kan sattas in for att skapa ett
kostnadseffektivt stdd. Olika metoder som kan behdévas ar:

e R&S

e Processkartlaggning
e Informationsfloden
e  Kritiska tidpunkter
e Typ av avbrott

4.3.6.1.7 Backup —Tillganglighet och riktighet

Backup kan paverka bade tillganglighet och riktighet. For sparbarhet och kunna sakerstalla tidigare
versioner av data kravs olika typer av backup an for aterstallande vilket mer ar en tillganglighetsaspekt.
Otroligt viktigt att formedla vilken typ av klass informationen har for att kunna valja ratt typ av backup
och vilka avbrottsscenarier som skall avhjalpas.

Med tanke pa den mangd av data som produceras idag ar det omaijligt att gora fullbackup utan tekniker
som inkrementell, snapshot, sitereplikering anvands som backup. Dock behéver en noggrannare
riskbedomning goras pa olika delar av information for att kunna veta hur data skall separeras sa ratt
backupteknik anvands for vilken typ av avbrott som skall avhjalpas.
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4.3.6.2 GDPR

Det finns ett antal exempel framtagna pa vad som anses vara ytterligare tekniska atgarder for att
sakerstalla skyddet av personuppgifter. Dessa atgarder galler framst for 6verforing av uppgifter till tredje
land. EDPB har tagit fram scenarios diar kompletterande atgérder finns och dar det inte fungerar®.

Exempel pa scenarios dar kompletterande atgarder finns:

Exempel 1: Datalagringfor backup mm som inte kraver access till lasbardata ("data in the clear”)
e Universitetet ar kryptonyckel
Exempel 2: Overféring av pseudonymiserad data
e Pseudonymisering av data dar nyckeln hanteras lokalt pa saker plats
Exempel 3: Krypterad data som enbart transporteras via tredjeland
e Kryptering av data och inte enbart transport
Exempel 4: Skyddad mottagare
e Godkanda rutiner for identifiering av mottagare, kan vara lokala rutiner eller godkdnda
tillitsramverk som SWAMID AL3, svensk e-legitimation, eIDAS Foreign ID, mm
Exempel 5: Split or multi-party processing
o Data splittrad over flera stdllen dar data inte ar lasbart pa ett stélle

Exempel pa scenarios dar inga kompletterande atgarder finns_

Exempel 6: Overforing till molntjanstleverantérer eller annan som behéver access till lsbar data
("data in the clear”)
Exempel 7: Fjarratkomst for affarsandamal

| artikel 25 GDPR — Privacy by Design star inga direkta tekniska atgarder men ett arbete? férfattat av
tidigare informations och sekretesskommissionar i Ontario Ann Cavoukian tar fram ett antal principer.
Dessa ger er information, fortydligande och véagledning om de sju grundlaggande principerna. Denna
vagledning ar avsedd att fungera som referensram och kan anvandas for att utveckla mer detaljerade
kriterier for tillampning och revision/verifiering.

Principerna ar:

Proactive not Reactive. Privacy by Design comes before-the-fact, not after.

Privacy as the Default Setting, an individual need to do nothing,

Privacy by Design is embedded into the design without diminishing functionality.

Full Functionality — Privacy by Design is not privacy vs. security, it is possible to have both.
End-to-End Security — Full Lifecycle Protection

Visibility and Transparency — Keep it Open. Remember, trust but verify.

Respect for User® Privacy — Keep it User-Centric®.

NoukwhNR

3 edpb_recommendations 202001 supplementarymeasurestransferstools en.pdf (europa.eu)
4 https://iapp.org/media/pdf/resource center/pbd implement 7found principles.pdf

5 Med "user” avses den registrerade

5 Med ”user-centric” avses att det skall vara litt for anvindaren att tillampa ”privacy”



https://edpb.europa.eu/sites/edpb/files/consultation/edpb_recommendations_202001_supplementarymeasurestransferstools_en.pdf
https://iapp.org/media/pdf/resource_center/pbd_implement_7found_principles.pdf
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Dessa principer ger ett bra underlag om varfér sdkerhet behdvs implementeras i vara losningar utan att
det blir svarare for anvdndaren att anvanda sig av dessa. Dvs. det “skall vara |att att gora ratt”. Det ar
alltsa inte upp till den enskilda anvandaren eller projektet att ta fram l6sningar som uppfyller kraven
utan dessa tjanster borde redan finnas eller vara tydliga som en del av arkitekturen.

4.3.6.3 OSL och begreppet rojt
| utredningen SOU 2021:1 gar det att ldsa pa sid 25:

Vi bedémer att en myndighet som utkontrakterar it-drift har Idmnat ut de uppgifter som omfattas av
utkontrakteringen till ticinsteleverantéren. Detta gdller oavsett om omstdndigheterna néir uppgifterna
tillgdngliggjordes tjdnsteleverantéren var sddana att man — t.ex. pga. kryptering eller annan teknisk
sdkerhetsdtgdrd — inte mdste ha riknat med att tjdnsteleverantéren eller nagon annan utomstdende
skulle komma att ta del av uppgifterna. Uppgifterna dr réjda enligt offentlighets- och sekretesslagen
(2009:400) eftersom ett utlimnande dr en form av réjande.

Pa sid 235 kap 8.9 och framat fors ett utforligt resonemang runt réjandebegreppet. Denna rapport har
inte for syfte att ga igenom alla detaljer utan forklara vad rojt betyder i lagtexten. Med rdjt anses att
sekretessen ar bruten och inte att innehallet ar tillgdngliggjort. For att SSC skall kunna lata Ewry drifta
SSC:s system och inte anse att sekretessen ar bruten togs en lag fram for att reglera detta; “Tystnadsplikt
for privata tjansteleverantérer”. Den 1 januari 2021 tradde lagen (2020:914) i kraft. Lagen avser dock
bara svenska foretag och alltsa inte utlandska foretag. Darfor foreslas en dndring i OSL som ger
myndigheter att géra sekretessbrytande bestammelser istallet for att forsdka definiera begreppet rojt
entydigt och i princip l1ata myndigheten sjalva bedoma om de kan anse att sekretessen ar bruten nar en
utkontraktering sker utanfor Sverige. Vidare skall tilldggas att detta inte paverkar kraven som GDPR
staller pa skyddsatgarder for att skydda kansliga personuppgifter.

Synpunkter pa delbetankandet:

(41) Nagra synpunkter pa it-driftsutredningens betdnkande SOU 2021:1 | LinkedIn

4.3.6.4 Tillsynsrapporter

Det finns flera tillsynsrapporter fran DI/IMY som tillsammans ger ett bra underlag vilka atgarder som har
saknats. Den tillsyn som gjordes mot NAIS kan vara svar att hitta pa IMY och istéllet hanvisas denna till
sunet wiki, DI dnr 2407-2016’

Prenumerera pa IMY pressmeddelanden gors har:

Prenumerera pa pressmeddelanden - Integritetsskyddsmyndigheten (imy.se)

Tillsynsbeslut finns har:

Tillsynsbeslut Integritetsskyddsmyndigheten - Integritetsskyddsmyndigheten (imy.se)

7 MFA i Nais - Sunet Wiki



https://www.linkedin.com/pulse/n%C3%A5gra-synpunkter-p%C3%A5-it-driftsutredningens-bet%C3%A4nkande-sou-brinnen/
https://www.imy.se/press/prenumerera-pa-pressmeddelanden/
https://www.imy.se/om-oss/arbetssatt/tillsyn/tillsynsbeslut/
https://wiki.sunet.se/display/MFAiNAIS/MFA+i+Nais
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5 Nasta steg

Detta kapitel beskriver ett forslag till arbetsgang for larosaten som vill implementera IT-forskningsstod
med bas i referensarkitekturen.

5.1 Nulagesanalys

Ett ldrosate som vill implementera nytt eller férandra sitt befintliga IT-forskningsstod bor inleda arbetet
med att gora en nuldgesanalys. Vi rekommenderar att forst studera hela referensarkitekturen for att fa

en overgripande forstaelse av omradets omfattning, dven om den i sig inte alls matchar verkligheten vid
larosatet.

Nuldgesanalysen ska ge svar pa bl a:

o vilka aktorer ni har inom omradet idag, var de organisatoriskt hér hemma, hur ser relationerna
mellan dem ut

e vilka forskningsstodjande IT-tjanster finns idag, hur forvaltas de, vilka arkitekturprinciper bygger
de p3, tank pa alla lager fran natverk till applikation

e vilka stodfunktioner, t ex RDO, finns vid larosatet

e finns det relevanta strategier vid larosatet att ta hansyn till, t ex for sourcing, digitalisering,
samverkan, kompetensforsorjning

5.2 Skapa en malbild

Utifran referensarkitekturen sa bor larosatet genomfora ett arbete lokalt for att utreda vilka delar som ar
aktuellt att implementera utifran larosates verksamhet, behov och férutsattningar. Beroende pa
larosatets forutsattningar, behov och inriktning sa behdver man valja ut vilka delar av
referensarkitekturen som ar [amplig att genomfdéra. Malbilden specificerar vad som skall uppnas inom
olika tidshorisonter. Malbilden skall i detta ldge vara oberoende av radande resurser och ekonomiska
faktorer.

Foljande aktiviteter kan vara lampliga vid skapande av en malbild.

e Analysera de olika delarna i referensarkitekturen och avgor vilka som ar [ampliga att analysera
narmare pa utifran larosatets verksamhet och behov.

e Utifran nuldgesanalysen dvs. aktorer, forskningsstddjande IT-tjanster, férvaltning, principer,
stodfunktioner samt strategier och for larosatets relevanta delar i referensarkitekturen sa
identifieras malbilder inom de olika omradena.

e Malbild for larosatet specificeras i olika tidshorisonter exempelvis kort, medel och lang sikt inom
de olika omradena i referensarkitekturen.
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5.3 Gap-analys

Efter genomford nuldgesanalys sa vet man var larosatet star idag och utifran den malbild som togs fram i
ovanstaende steg sa far man gora en gap-analys, dvs kartlagga skillnaderna mellan nuldge och malbild
och identifiera de atgarder som behdver goras for att na malbilden. Gap-analysen ge en plan som
indikerar vad som behdéver goéras, kostnad samt vilka resurser som kravs samt nar i tiden olika steg i
malbilden kan vara uppfylld. Gap-analysen ger ocksa en bild av vilka férmagor som saknas for att kunna
uppfylla ett visst mal.

5.4 Implementationsplan

Implementationsplanen &r en konkretisering av gap-analysens resultat. Den visar nar i tiden atgarder ska
goras och av vem samt vilka ekonomiska ramar som géller. Malbilden kan i detta lage behova justeras
utifran t.ex. ekonomiska faktorer. Initialt skapas en malarkitektur som stod for att kunna na malbilden
dvs vilka formagor, processer, tjanster, information och infrastruktur som kravs for att realisera
malbilden.

Det ar troligt att malbilden nds stegvis varfor ett antal transitionsarkitekturer kan behova tas fram,
forutom den malarkitektur som ocksa skapas. Detta gors att malbilden kan uppnas stegvis dar en
detaljerad plan tas fram for de steg som ligger narmast.

Beroende pa vad som skall uppnas i malbilden sa kan implementationsplanen bli omfattande och darfor
ar hantering av prioritering en viktig del avimplementationsplanen.
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5.5 PDCA-metoden

PDCA-metoden ar en av flera metoder att strukturerat arbeta med en avgransad uppgift mot ett
forutbestamt mal. Uppgiften kan vara avgransad antingen genom sin storlek eller genom perspektiv.

PDCA-metoden ersatter inte en projektmodell eller férvaltningsmodell utan ar en metod med vilken man
kan arbeta mot mal inom ett t.ex. projekt.

Referensarkitekturen tar inte upp eller féreslar vare sig projektmodeller eller forvaltningsmodeller da
detta ar helt och hallet en lokal och organisatorisk fraga vid respektive larosate.

Daremot foreslas PDCA-metoden som ett verktyg att pa ett pragmatiskt och strukturerat satt arbeta mot
mal som sétts upp av de/den tidigare.

Metoden har fyra steg som sker i tur och ordning, varv efter varv enligt:

1. Plan—Planera ett mindre antal forandringar som var och en har méatbara mal och kriterier for
nar de andes som klara

2. Do - Genomfor de planerade férandringarna

3. Check — Kontrollera om de genomférda forandringarna har uppnatt de mal och kriterier man
tidigare planerat

4. Act - Genomfor korrigeringar och ytterligare fordandringar for att uppna en uppnadda mal fran
steg tre.

Ett vanligt fel som goérs vid anvdandande av PDCA-metoden &r att man later steg fyra “Act” 6verga och
flyta ihop med steg ett “Plan” vilket gér att man riskerar att hamna i en malglidning eller arbeta mot ett
sa kallat “rérligt mal”.



