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Ansvarsforbindelse for tillgang till och anvandning av
IT-resurser pa Karolinska Institutet

Denna ansvarsforbindelse omfattar IT-resurser och tjanster som &gs eller forvaltas av Karolinska
Institutet (KI). Med IT-resurser avses datorresurser, datanat, kringutrustning och konton.
Behdriga att anvanda KI:s IT-resurser ar anstéllda, forskarstuderande, studenter samt anknutna
och gaster som tilldelats behorighet eller pa annat satt har fatt tillatelse att anvanda universitetets
IT-resurser.

For innehav av behorighet galler:

e Behorighet och dartill horande resurser ar personlig och far endast anvandas av behorig
innehavare. Losenord som &r kopplade till behorighet ska skyddas och far endast
anvéndas av innehavaren.

e Behorigheten upphor nér anstéllningen eller motsvarande avslutas vid KI. K1 har rétt att
avsluta en behdrighet som varit inaktiv i mer &n sex manader om ingenting annat har
avtalats, eller vid otillaten anvandning.

For anvandning av IT-resurser géller:

e Allanvéandning av IT-resurser ska ske i enlighet med svensk lagstiftning, SUNET:s regler
samt K1:s regler och riktlinjer. KI:s respektive SUNET:s regler och riktlinjer framgar av
https://medarbetare.ki.se/informationssakerhet och www.sunet.se.

e IT-resurserna ar avsedda for verksamhetsanknutet arbete. Privat bruk &r endast tillatet i
begransad omfattning under forutsattning att det inte bryter mot Kl:s etiska vardegrund
och att ordinarie verksamhet inte stors.

e Det ar inte tillatet att anvanda Kl:s IT-resurser for exempelvis:

o Nedladdning av filer eller program som inte &r arbetsrelaterade.
o Lagring eller distribution av data eller program som inte har koppling till
arbetsuppgifterna vid KI.

o Sokning, lagring eller distribution av otillatet material.

e IT-resurser ska skyddas mot obehorig atkomst. Mobila enheter far inte lamnas obevakade.


https://medarbetare.ki.se/informationssakerhet
http://www.sunet.se/
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Overvakning och loggning

IT-resurser och datan&t dvervakas och loggas. Loggarna sparas och arkiveras i enlighet med Kl:s
regler om gallring och arkivering. Dessa kan vid behov utgdra bevis for eventuell dvertradelse.
K1 dger ratten till data som finns i IT-resurser inom universitetet.

Om innehavare behdver undantas ifran denna ansvarsforbindelse ska det vara
dokumenterat vilka undantag som avses och beslutat av innehavarens prefekt,
administrativa chef eller motsvarande.

Genom att skriva pa detta dokument godkénner jag ovanstaende och férbinder mig att halla mig
informerad om och félja svensk lagstiftning, samt Kl:s gallande regler och riktlinjer for
anvandning av IT-resurser vid KI. Jag ar medveten om att ovarsam anvandning och underlatenhet
att folja dessa anvisningar kan medféra att tillgang till IT-resurser stangs av eller att disciplinara
och/eller rattsliga atgarder vidtas.

Jag intygar att jag har tagit del av och forstatt KI:s regelverk, ”Handledning for
informationssakerhet” (DNR 1-516/2013), som finns att lasa pa Kl:s internwebb;
https://medarbetare.ki.se/informationssakerhet

(1 ex av ansvarsforbindelsen ska signeras och arkiveras av innehavarens administrativa chef eller
motsvarande samt 1 ex far behallas av innehavaren)



https://medarbetare.ki.se/informationssakerhet

